ГУРТОК «ОСНОВИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ»

Керівник: Олейнікова О.І. ст. викл. каф. КРіСТЗІ.

Мета гуртка
1. Поглибити знання студентів про сучасні загрози інформаційній безпеці та засоби їх попередження і нейтралізації. 
2. Розвинути практичні навички роботи з інструментами кіберзахисту та аналізу ризиків.
3. Сформувати професійну компетентність у сфері кібербезпеки.
4. Стимулювати дослідницьку та проєктну діяльність студентів. 

Завдання гуртка 
1. Ознайомлення студентів з:
· сучасними підходами, стандартами та нормативною базою інформаційної безпеки;  
· загрозами інформації у технічних каналах, методами та засобами захисту інформації.
2. Формування навичок роботи з технічними й організаційними методами захисту даних.
3. Розвиток навичок аналізу кіберінцидентів.
4. Відпрацювання умінь виявляти та усувати вразливості в інформаційних системах.
5. Виховання командної взаємодії під час виконання практичних завдань з забезпечення інформаційної безпеки.

Результати роботи  студентського наукового гуртка

За  2021/2022   навч. рік підготовлено і опубліковано  3 доповіді на ІV форумі «Автоматизація, електроніка та робототехніка. Стратегії розвитку та інноваційні технології» AERT-2022. – Харків, ХНУРЕ. Доповіді зробили студенти: Леушина А.А.,  Гребенчук М.В., Горецький О.В.
https://nure.ua/konferencii-ta-workshops/mizhnarodnij-molodizhnij-forum-radioelektronika-i-molod-u-hhi-stolitti/xxvi-mizhnarodnij-molodizhnij-forum-radioelektronika-i-molod-u-hhi-stolitti

1. Леушина А.А. Авторське право на комп’ютерну програму/ А.А. Леушина, О.І. Олейнікова // AERT-2022: матеріали ІV форуму «Автоматизація, електроніка та робототехніка. Стратегії розвитку та інноваційні технології», 24 - 25 листопада 2022 р. – Харків: ХНУРЕ, 2022. – С. 116-117.
2. Горецький О.В. Нормативно-правовий захист комерційної таємниці в Україні/ О.В. Горецький, О.І. Олейнікова // AERT-2022: матеріали ІV форуму «Автоматизація, електроніка та робототехніка. Стратегії розвитку та інноваційні технології», 24 - 25 листопада 2022 р. – Харків: ХНУРЕ, 2022. – С. 120-121.
3. Гребенчук М.В. Способи маскування та виявлення технічних засобів відеоспостереження/ М.В.Гребенчук,  О.І. Олейнікова // AERT-2022: матеріали ІV форуму «Автоматизація, електроніка та робототехніка. Стратегії розвитку та інноваційні технології», 24 - 25 листопада 2022 р. – Харків: ХНУРЕ, 2022. – С. 118-119.


За  2022/2023 навч. рік підготовлено і опубліковано  3 доповіді на  міжнародному молодіжному форумі Радіоелектроніка та молодь у ХХІ столітті – Харків, ХНУРЕ. Доповіді зробили студенти: Санжарова А. К., Терновий Я. І., Патлан Є. О.
https://openarchive.nure.ua/bitstreams/131ef875-5195-4de3-acff-4222828103c5/download

1. Патлан Є. О. Захист приміщень від витоку мовної інформації за допомогою систем віброакустичного зашумлення/ Є.О. Патлан, О.І. Олейнікова // Радіоелектроніка та молодь у ХХІ столітті: матеріали 27-го міжнародного молодіжного форуму, 10 – 12 травня 2023 р. – Харків: ХНУРЕ, 2023.–Т. 3. – С. 251-252.
2. Терновий Я.І. Правове забезпечення інформаційної безпеки та кібербезпеки в Україні/ Я.І. Терновий, О.І. Олейнікова // Радіоелектроніка та молодь у ХХІ столітті: матеріали 27-го міжнародного молодіжного форуму, 10 – 12 травня 2023 р. – Харків: ХНУРЕ, 2023.–Т. 3. – С. 243-244.
3. Санжарова А. К. Пасивні методи захисту акустичної інформації у виділених приміщеннях / А.К. Санжарова, О.І. Олейнікова // Радіоелектроніка та молодь у ХХІ столітті: матеріали 27-го міжнародного молодіжного форуму, 10 – 12 травня 2023 р. – Харків: ХНУРЕ, 2023.–Т. 3. – С. 249-250.

За  2023/2024 навч. рік підготовлено і опубліковано  2 доповіді на  міжнародному молодіжному форумі Радіоелектроніка та молодь у ХХІ столітті – Харків, ХНУРЕ. Доповіді зробили студенти: Санжарова А. К., Патлан Є. О.
https://openarchive.nure.ua/server/api/core/bitstreams/3d7732b5-368c-47fb-a234-c3c644b9c3b2/content

1. Патлан Є. О. Загрози з використанням електронної пошти/ Є.О. Патлан, О.І. Олейнікова // Радіоелектроніка та молодь у ХХІ столітті: матеріали 28-го міжнародного молодіжного форуму, 16 – 18 квітня 2024 р. – Харків: ХНУРЕ, 2024.–Т. 3. – С. 431-432
2. Санжарова А. К. Захист інформації в системах електронного документообігу /А. К.  Санжарова, О.І. Олейнікова // Радіоелектроніка та молодь у ХХІ столітті: матеріали 28-го міжнародного молодіжного форуму, 16 – 18 квітня 2024 р. – Харків: ХНУРЕ, 2024.–Т. 3. – С. 417-418.

За  2024/2025 навч. рік підготовлено роботу на І тур Всеукраїнського конкурсу студентських наукових робіт з галузей знань і спеціальностей у 2024/2025 навчальному році за спеціальності «Кібербезпека». Тема роботи: Пошук неактивованих радіоакустичних закладних пристроїв з використанням нелінійних локаторів. Студентка Санжарова А.К. отримала диплом ІІІ ступеня. 
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